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Manuelle oder automatisierte Aufzeichnung von
Aktivitaten oder Ereignissen?
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Aspekte der Protokollierung

Zweck und notwendiger Umfang

Technische Umsetzung

Organisatorische Rahmenbedingungen
Auswertung versus Kontrolle (Leistungskontrolle (?)
Gesetzliche Anforderungen

Beweiskraft vor Gericht

Aufbewahrungsdauer
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Protokollierur

Protokolle sollen die folgenden Fragen beantworten

= Wer?

= Was?

= Wo?

= Wann ?
=  (Warum)
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Protokollierung

Was kann protokolliert werden?

= Vergabe von Berechtigungen

= Anderung an Systemen

= Zugriff/ Eingabe/ Anderung oder Léschung von Daten
= Aufruf von Programmen

» Datenubermittlung

* Internet- und Emailnutzung

= Zutritte zu Raumlichkeiten

» Manuelle Tatigkeiten (Kontrolle des taglichen Backups)
= Anderungen in der Protokollierung

» Entscheidungen (?)

= Etc.



Motivation

Fehlersuche

Nachvollziehbarkeit gewahrleisten

Moglichkeit der nachtraglichen Kontrolle

Erkennen von Unregelmaliigkeiten (Betrug)
Erkennen von Sicherheitszwischenfallen (Incidents)
ErfUllung rechtlicher Anforderungen (Compliance)
Etc.
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Protokollierur

Systemuberwachung versus Verfahrenstiberwachung!
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Systemuberwachung (Administration)

Monitoring der Basisfunktionen eines Systems
Modifikation von Systemparametern
Benutzerverwaltung

Berechtigungsvergabe
Datensicherungsaufzeichnungen

SEC4YOU Advanced IT-Audit Services Ges.m.b.H. - http://www.secdyou.com

office@secdyou.com



Verfahrensuberwachung (Nutzung)

Monitoring der Nutzung von bereitgestellten Ressourcen
Verarbeitung von Daten

Zugriff/ Eingabe/ Anderung oder Léschung von Daten
Datenitbermittlung
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Protokollierung im Windows AD
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Protokollierung

Empfehlungen fur die Umsetzung

= Personalisierte Benutzerkennungen sicherstellen

= Ubergreifendes Protokollierungskonzept erstellen

= Zweck der jeweiligen ProtokollierungsmalRnahmen festlegen

= Regelungen flur die Nutzung von Protokollen festlegen (Auswertungen)
» Gesetzliche Rahmenbedingungen bertcksichtigen (Leistungskontrolle)
= Aufbewahrungsdauer festlegen

= Evt. eine notwendige Archivierung berlcksichtigen

» QOrganisatorische Voraussetzungen festlegen und einfordern

» Funktionentrennung bertcksichtigen (Beweiskraft !)



Offene Fragen?

Tel.: +43 2262 728 57
Manfred.Scholz@sec4you.com
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