September 2006

Security Awareness

) Der «Stein der Weisen»
der IT Sicherheit?

Dr. Wolfgang Schnabl, CISSP

IT-Sicherheitsbeauftragter
NextiraOne Austria

September 2006

IISA
Zitate S

e Bruce Schneier
= |T Security Guru

Amateure hacken Systeme...
Profis hacken Menschen

== Kevin Mitnick
= BerUchtigter Hacker der 90er Jahre, 5 Jahre Haft
Aussage vor dem Kongress der USA

= |ch war mit Social Engineering so erfolgreich,
dass ich nur duBerst selten auf technische Attacken
zurlickgreifen musste.

In seinem Buch:

= Um ein guter Hacker zu sein ist es nicht notwendig ein guter
Techniker zu sein. Es reicht, wenn man ein guter Lugner ist.

o
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Warum Sicherheit? BTN
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Warum Sicherheit? %

== Technische MaBnahmen:
= Aktive Sicherheitseinrichtungen
» ABS, ASR, ESP
= Passive Sicherheitseinrichtungen
= Sicherheitsgurt, Airbag, Kindersitz

== Organisatorischen MaBnahmen
= Verkehrslenkung (Verkehrsschildern; Verkehrsleitsysteme)
» Verkehrsliberwachung und straBenbauliche MaBnahmen
= gesetzliche Regelungen (Gurtpflicht, Telefonierverbot)

e PersOnliche MaBnahmen
» defensives Fahren

= Korrektes Einhalten der Verkehrsvorschriften
= Training der Fahrzeugbeherrschung (Fahrsicherheitstraining)
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Warum Sicherheit? ml,l,.§ﬁ.n

e Technische MaBnahmen:
== Aktive Sicherheitseinrichtungen
» Firewall, Virenschutz, Antispam, IDP
= Passive Sicherheitseinrichtungen
= |dentity Management, Penetration Tests, Log-Files, Redundanz
== Organisatorischen MaBnahmen
* Policies, Awareness
® Security Audits
= Rechtsvorschriften, Gesetze
== Persdnliche MaBnahmen
= Verantwortungsbewusst handeln (Awareness)
= korrektes Einhalten der Policies
e Training des ,Ernstfalls”

i
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Sicherheitsgesamtlésung AISA_

Security
Solution

Organizational

Procedures
Awareness

20% 80%
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Initrtative Informationssichameit Austria

Vor wem sollten wir uns flirchten?

== Script Kiddies
® beinahe keine Erfahrung,
Schulwissen Uber IT & Netzwerke
= benutzen Dokumentationen & Tools vom Internet
= meistens keine Beziehung zum Opfer
= Aktionen sind nicht wirklich geplant
= endet oft mit Zerstérungen beim attackierten System

== Spezialisten & professionelle Hacker
= gutes bis sehr gutes IT Know-How

* gutbezahlte Jobs
(Systemadministratoren, Softwareentwickler, ...)

ehemalige Mitarbeiter
lebt Uber seine Verhaltnisse, hat hohe Schulden
Vorsatz: finanzieller Vorteil, Rache, Spionage, ...

verwischen ihre Spuren und versuchen so lange
als méglich ein Backdoor geheim & offen zu halten

i
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IISA

Initrtative Informationssichameit Austria

Vor wem sollten wir uns flirchten?

== Harmloser Benutzer
Unzureichend gesicherter
* Heim-PC
* Firmen Laptop
» UMTS Benutzer
* WLAN Benutzer

= Liefern die Plattform far
* kriminelle Aktivitaten
* automatisierte Angriffe
» SPAM Versand

i
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Social Engineering Specialist

SOCIAL ENGINEERING SPECIALIST

Because there is no patch for
human 5t'_1pj.di.t'r

IISA
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Warum Sensibilisierung fur IT-Sicherheit? MISA

== Ftwa 70% der sicherheitsrelevanten Vorfélle durch
Mitarbeiter im Unternehmen ausgeldst
= |In den wenigsten Fallen geschieht dies absichtlich

Ursachen Datenverlust

16%

@ Menschliches Versagen
17% B Technisches Versagen
O Sabotage&Viren

67%

:ﬁﬂ

[aaa |
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Menschliche Schwachen .J!ﬁﬁm

Menschliche Schwéchen, die flr
Sicherheitsvorfille verantwortlich sind

== \/ergesslichkeit
== Unachtsamkeit
== \angelndes Problembewusstsein
== (Jberforderung

== Unzureichende Risiko-
bewertungsmechanismen

== 7u geringe Phantasie

i
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Gangige Anwendertypen

== Der Unbedarfte (der Sicherheits-Softie)

= geringe Sicherheitskenntnisse
= geringes Problembewusstsein

== Der Technikinteressierte (der Gadget-Freak)
= verbindet alles mit allem — private mit betrieblicher

IT und umgekehrt

== Der Eigenniitzige (der lllegale)

= bricht Regeln, ohne primar andere schadigen

zu wollen

== Der Boswillige (der Saboteur)

= handelt vorsatzlich und mit Schadigungsabsicht

© W. Schnabl, 9/06
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Der Unbedarfte

e 7wei Drittel der User kaum
Wissen Uber IT-Sicherheit

e Fin Viertel lasst Notebook
tw. durch Familie nutzen
(ltalien: 42%)

& [F(jhlen sich nicht flr ihre
Gerate verantwortlich

© W. Schnabl, 9/06
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Initrtative Informationssichameit Austria
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Wie gut kennen sich die européischen
Angestellten mit IT-Sicherheit aus?

Wie viel Prozent der Angestellten geben an, dass sie
von [T-Sicherheit iiberhaupt keine oder nur geringe

Kenntnigse haben?

Europaischer Durchechnitt: 62%

Deutschland:
Spanien:
Niederlande:
Frankreich:
GroBbritannien:

Wie viel Prozent der Angesteliten {ibernehmen selbst
die personliche Verantwortung fiir die Aktualisierung
des Virenschutzes auf einem untemehmenseigenen

Laptop oder PC?

Européischer Durchechnitt: 22%

Spanien:
ltalien:

Niederlande, Deutschland,
GroBbritannien, Frankreich:

ot

34% Obanshmen da
g Yemniee

10% omrshman da
gorngse
ermnbyortng

_/

Quelle: McAfee Studie Dez.05 ,The Threat within“
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Der Technik-Interessierte

== \/erwenden PDAs, Mobil-
telefone, MP3-Player,
Digitalkameras etc. standig

e 25% schlieBen diese auch am
Arbeitsplatz an
= Firmengeréate
= Netzwerk

e Diese Benutzer verursachen
verstarkt Sicherheitsprobleme
= individuelle Software
= Aufristung der Standard-PCs

17  © W. Schnabl, 9/06
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Die Europaliga der Gadget-Freaks

Wie viel Prozent der Angestellten rdumen ein,
zumindest ein privates Gerat an den Bire-PC
angeschlossen zu haben?

Europaischer Durchschnitt: 51%

Frankreich: 56% Haufigs Nutzsr
Spanien: 54% g
GroBbritannien: 51%
ltalien: 49%
Niederlande: 48%
Deutschland: 465 Seisne Nutzer

privater Gerite

Wie viel Prozent der Angestellten schlieBen wenigstens
ein Mal pro Woche ein privates Gerét an?

Europdischer Durchschnitt: 52%
Italien: 56% Haufige
X Nutzer privater
Spanien: 53% Gertits
Niederlande / Frankreich: 52%
GroB Britanien: 47%
Deutschland: 46%
k ¥,

Quelle: McAfee Studie Dez.05 ,The Threat within“

nexhiraone®

Der ..illegale” Anwender

== \/erwenden betriebliche IT zu
privaten Zwecken, obwohl
verboten
= Speichern private Daten
= Verletzen z.B. Urheberrechte
= importieren*
Schadprogramme
= Beeintrachtigen
Leistungsfahigkeit des
Netzwerk
(Audio, Video, Spiele)

== \/erursachen Haftungsrisiko flir
Unternehmensfiihrung
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IISA

Initrtative Informationssichameit Austria

4 N
Die Europaliga der lllegalen

Wie viel Prozent der européischen Angesteliten geben
an, private Inhalte auf unternehmenseigenan PCs oder

Laptops zu speichermn?

Européischer Durchschnitt:

GroBbritannian: B84% e

Frankreich: 83% “rne

ttalien: 62%

Spanien: 61%

Niederlande: 60%

Deutschland: 49%  sunm

el
o o dpekranen;
posctr ity

Wie viel Prozent der europaischen Angestellien geben
an, unrechtméaBig Inhalte herunterzuladen?

Ewropédischer Durchschnitt:

Spanien: 18% s
Miederlande: 15% :‘-"lhh:mmdm:‘
ltalien: 13% mm:w_
Deutschland: 0% e
Frankreich: 8%
GroBbritannien: 7%

~ J

Quelle: McAfee Studie Dez.05 ,The Threat within“
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IISA

o e “
Der ,,boswillige”“ Anwender cleshectotiolil
Nach Informationen der High Tech
e Sehr geringer Anteil der o
H H _no, = 75 % aller Verunstaltungen von
Mitarbeiter (1 2 /O) Websites sind das Ergebnis der
= Datendiebstahl Bemiihungen von eigenen Mitarbeitern.
= Unautorisierte Dateneinsicht =38 % aller Betrugsdelikie werden von
- Betrug eigenen Mitarbeitern begangen.
- = 20 % der nicht autorisierten Zugriffe

Sabotage

auf Unternehmenssysteme werden von
innen ausgefiihrt.

+ 68 % aller Datendiebstéhle werden von

e Durch zunehmenden Mitarbeitern begangen. '

Subunternehmereinsatz
verscharft sich das Problem

5 % der Angestellten geben an, in den
IT-Systemen ihrer Unternehmen auf
Bereiche zuzugreifen, fir die sie nicht
autorisiert sind (z. B. Konten- oder
Personaldaten).

Quelle: McAfee Studie Dez.05 ,The Threat within“
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Mitarbeitersensibilisierung — NISA
Der Stein der Weisen der IT Sicherheit? ~

LIt
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Mitarbeitersensibilisierung — IISA
Erstellung eines Konzepts | S

== Unterstltzung durch Geschaftsfiihrung

== Erarbeitung eines individuellen Konzepts

Ausarbeitung mit IT-Mitarbeitern, Security

Verantwortlichen

Beispiele aus Unternehmen
Statistiken
Erkléarung der Policy
Security-Verletzungen

Beispiele von ,Zu Hause*
Home Firewall-Logs
Passworte, Admin-Rechte
Email, Spam, Phishing
Telebanking, Ebay, Peer2Peer

UMTS, WLAN
21 © W.Schnabl, 9/06 nexhraOn'e‘t“
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nitrtative Imformationssicharedt Aust

Erstellung eines Konzepts Il

@ Durchflhrung in Gruppen

Ahnlicher Wissensstand
IT Personal, Techniker
Administration
Management

Interaktivitat
Nicht zu viele Teilnehmer

e Zeit fUr personliche Gesprache
Pausen und im Anschluss

e= Ansprechstelle bei Problemen
Email und Tel.-Durchwahl

i
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Moglichkeiten flr Training

IISA

Initrtative Informationssichameit Austria

Verschiedene 100% - - — — =~ ——— o —
Lernformen BO% oo

B0% -

Wir behalten % T 30% ~ -

Erinnern und Behalten von Lernstoff

20%
von dem, 20% -+ - I
was wir 0% j ‘ |

héren sehen

& nur héren 20%
e nur sehen 30%

héren und  hdren, sehen héren, sehen,
sehen & diskutieren diskutieren &
selbst tun

e horen und sehen 50%

nach Franz Decker, 1985

= hiren, sehen und dartber zusétzlich diskutieren 70%.
e horen und sehen und diskutieren und auch selbst tun 90%
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Moglichkeiten flr Training

== Merkblatt

&= |ntranet

e \NWebbased Training
&= Schulung/Workshop
e Firmenkultur

== \lessbarkeit

= Computer-unterstitzte Tests

= Hotlineanfragen (weniger, anspruchsvoller)

= Audits
= Gelebte Praxis
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Mitarbeitersensibilisierung — 1ISA

Erfolgsfaktoren

== Effektive Sensibilisierung
= Anhaltender Lernprozess
= Sinnvoll aus der Sicht des Mitarbeiters
= Messbare Wirkung

= Langfristige Verhaltens-
anderungen

e Ziel:
Hausverstand
benutzen

-;i
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1IISA

Watch out

Was tun, wenn Sie
etwas bemerken?

Meldung an:

IT Abteilung
help @eigene-firma.at
Tel DW: 333

-;i‘1
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